Informationspflicht zur elektronischen Patientenakte der Miinchener Verein Krankenversicherung
a.Gq.

Informationen zur elektronischen Patientenakte (ePA)

Wie erziele ich den groRten Nutzen mit der ePA?

Grundsatzlich gilt: Je vollstéandiger Ihre ePA ist, desto groRer ist der Mehrwert fiir Ihre Versorgung.
Sind Sie in einer Praxis neu oder miussen Sie ins Krankenhaus, liegen wichtige Informationen z. B. zu
vorhandenen Allergien oder Unvertraglichkeiten, friiheren Laborwerten oder der bisherigen Arznei-
mittelbehandlung in der ePA vor. Die Diagnosestellung und Ihre Behandlung kénnen gezielt auf diesen
Informationen aufbauen.

Wichtig ist, dass alle an Ihrer Behandlung Beteiligten auf die Daten in Ihrer ePA zugreifen und selbst
aktuelle Behandlungsdaten hinterlegen diirfen. Dies missen Sie Ihnen vor Behandlungsbeginn gestat-
ten. Die Berechtigungen verwalten Sie tiber der ePA-App. Fiir eine vollstandige ePA sollten Sie mog-
lichst wenige Leistungserbringende vom Zugriff auf die ePA oder auf einzelne Dokumente in der ePA
ausschliefRen.

Habe ich Nachteile, wenn ich Daten aus der ePA l6sche?

Wenn Sie Daten aus lhrer ePA |6schen, sind diese Daten nicht mehr in der ePA verfiigbar. Die L6-
schung wirkt unmittelbar, eine Wiederherstellung ist mithilfe der ePA nicht moglich. Dementspre-
chend stehen geldschte Daten weder lhnen noch Ihren Leistungserbringenden fir lhre Versorgung zur
Verfligung. Lediglich Dokumente, die von Ihren Leistungserbringenden wie z.B. lhrer Praxis oder Apo-
theke bereits aus der ePA in das eigene System (ibernommen wurden, bleiben bei den Leistungser-
bringenden auch bei einer Léschung verfligbar.

Uberlegen Sie daher genau, ob sie Daten aus Ihrer ePA |6schen. Dokumente, die Leistungserbrin-
gende nicht sehen sollen, kdnnen Sie in der ePA verbergen.

Habe ich Nachteile, wenn ich der ePA widerspreche oder einzelnen Leistungserbringereinrichtun-
gen den Zugriff auf meine ePA verwehre?

Die Nutzung der ePA ist freiwillig. Wenn Sie sich dagegen entscheiden oder von Widerspruchs-, Ein-
willigungs-, Losch- und Beschrankungsrechten Gebrauch machen, kdnnen Sie von den Vorteilen der
ePA nicht oder nicht im vollen Umfang profitieren. Darliber hinaus entstehen Ihnen keinerlei Nach-
teile. Umgekehrt ergibt sich keine Bevorzugung, weil Sie die ePA nutzen.

Ob Sie sich gegen eine ePA entscheiden und Widerspruch einlegen oder eine ePA haben mochten,
aber einer Leistungserbringereinrichtung keinen oder keinen vollstéandigen Zugriff auf die ePA gewah-
ren mochten, ist allein Ihre Entscheidung. Es entstehen Ihnen daraus keine Nachteile fir Ihre Gesund-
heitsversorgung. Diese bleibt auch zuklinftig durch die etablierten Verfahren gewahrleistet. Allerdings
profitieren Sie in diesem Fall nicht von den Vorteilen der ePA in Ihrer medizinischen Behandlung.

Wer muss Daten in die ePA einstellen?

Die ePA lebt davon, dass in ihr moglichst viele personliche Gesundheitsdaten abgelegt sind — erst
dann entfaltet sie fir Sie und lhre behandelnden Leistungserbringenden den vollen Mehrwert.
Neben den Daten, die Sie selbst einstellen, kommt es natiirlich ganz entscheidend auf die Daten an,
die im Rahmen Ihrer Behandlungen bei Arztinnen und Arzten oder im Krankenhaus erhoben und in
die ePA eingestellt werden.

Die an |hrer Versorgung teilnehmenden Arztinnen und Arzte sowie Zahnarztinnen und Zahnirzte und
Krankenhduser kénnen bestimmte Daten in Ihre ePA einstellen, wenn Sie dem nicht widersprochen
haben. Ebenso kdnnen weitere Leistungserbringende z. B. im Heilmittelbereich (Physiotherapie, Ergo-
therapie, Podologie, Logopéadie, Erndhrungstherapie) oder in der hauslichen oder stationadren Pflege
Daten in die ePA einstellen.



Was kann in der ePA gespeichert werden?
Daten von Leistungserbringenden
Daten von Leistungserbringenden kdnnen sein:
e Befunde und Arztberichte sowie Arztbriefe (eArztbriefe (elektronische Arztbriefe))
e Diagnosen
e durchgefiihrte und geplante TherapiemaBBnahmen
e Fritherkennungsuntersuchungen
e Behandlungsberichte
e eMedikationsplan (elektronischer Medikationsplan)
e ePatientenkurzakte (Daten des elektronischen Notfalldatensatzes bzw. der Patientenkurzakte)
e eZahnbonusheft (elektronisches Zahnbonusheft)
e eUntersuchungsheft fiir Kinder (elektronisches Untersuchungsheft fiir Kinder mit den Daten
zur Friherkennung von Krankheiten bei Kindern)
e eMutterpass (elektronischer Mutterpass mit Daten Uber die arztliche Betreuung wahrend der
Schwangerschaft und nach der Entbindung)
e elmpfdokumentation (elektronische Impfdokumentation)
e Hinweise zu Aufbewahrungsorten und dem Vorhandensein von Erklarungen zur Organ- und
Gewebespende, Vorsorgevollmachten und Patientenverfiigungen
e Daten zur pflegerischen Versorgung
e Daten zum E-Rezept (Verordnungsdaten und Informationen zu deren Einlésung)
o eAU (elektronische Arbeitsunfahigkeitsbescheinigungen)
e sonstige medizinische Daten
e Daten der Heilbehandlung und Rehabilitation
e Abschriften der Behandlungsdokumentation von Leistungserbringereinrichtungen (z. B. Kran-
kenhausern) nach § 630g BGB
e Erklarungen zur Organ- und Gewebespende
e sonstige untersuchungs- und behandlungsbezogene medizinische Informationen, getrennt
nach den folgenden Bereichen:
e Hausarztpraxis
¢ Krankenhaus
e Labor und Humangenetik
e Physiotherapie
e Psychotherapie
e Dermatologie
e Urologie/Gynakologie
e Zahnheilkunde und Mund-Kiefer-Gesichtschirurgie
e weitere facharztliche Bereiche
e weitere nicht-arztliche Berufe
lhre Daten
e von lhnen selbst zur Verfligung gestellte Gesundheitsdaten
Daten weiterer Anbieter
e Daten aus Digitalen Gesundheitsanwendungen (DiGA)
Hinweis: Die Einteilung der einzelnen Dokumentenarten/Kategorien ist sowohl fiir die ePA als auch
flr die ePA-Apps gesetzlich festgeschrieben. Die Dokumentenarten bzw. Kategorien kénnen in den
ePA-Apps der einzelnen Krankenversicherung unterschiedlich benannt sein.

Wer hat Zugriff auf die ePA?
Auf die ePA konnen Sie selbst zugreifen, sofern Sie die ePA-App nutzen. Zudem kdnnen die im Folgen-
den genannten Personenkreise die ePA nutzen, entweder nur zum Auslesen von Daten oder auch zum
Einstellen von Daten, sofern Sie dem nicht aktiv widersprechen oder bereits widersprochen haben:

e Leistungserbringende und Leistungserbringereinrichtungen

e Personen lhres Vertrauens



Sie kdnnen auch Personen, denen Sie besonders vertrauen, fiir den ePA-Zugriff berechtigen.
Dies sind lhre sogenannten Vertreterinnen bzw. Vertreter. lhre Vertretung hat grundsatzlich
die gleichen Zugriffsmoglichkeiten wie Sie selbst, kann Leistungserbringereinrichtungen Zu-
griffe gewahren oder entziehen und uns zur Datenbereitstellung auffordern. Ihre Vertretung
kann lhre ePA jedoch weder I6schen noch weitere Vertreterinnen oder Vertreter benennen
bzw. Vertretungen widerrufen. Seine eigene Vertreterbefugnis kann er jedoch l6schen.

e ePA-Ombudsstelle
Jede Krankenversicherung hat eine Ombudsstelle flr die ePA. Aufgabe der Ombudsstelle ist
es u. a., Versicherte ohne Zugriff auf ein (mobiles) Endgeréat bei der Wahrnehmung ihrer
Rechte zu unterstitzen. Sie kann in Ihrem Auftrag z. B. Ihren Widerspruch gegen den Zugriff
einzelner Leistungserbringereinrichtungen auf die ePA geltend machen.

¢ Digitale Gesundheitsanwendungen (DiGA) und Digitale Pflegeanwendungen (DiPA)
Wenn Sie eine DiGA oder DiPA nutzen, kénnen diese Gesundheitsdaten ebenfalls in Ihre ePA
Ubertragen werden. Weitere Informationen dazu erhalten vom Hersteller lhrer Gesundheits-
anwendung.

Welche zentralen Funktionen bietet mir die MV E-Health-App?
Die MV E-Health-App ist nach den Vorgaben des Bundesamts fiir Sicherheit in der Informationstech-
nik (BSI) und der gematik erstellt. Die Vorgaben regeln u. a., welche Funktionen die MV E-Health-App
der Miinchener Verein Krankenversicherung a.G. (im Folgenden Miinchener Verein genannt) bereit-
stellen muss und wie die gespeicherten Daten zu strukturieren sind.
Sie, als Nutzer, sind grundsatzlich berechtigt, samtliche Daten der ePA auszulesen, zu Gbermitteln, zu
I6schen und zu verbergen. Damit Sie dieses Recht selbststandig wahrnehmen kdnnen, stellt Ihnen die
MV E-Health-App mindestens die folgenden Funktionen bereit:
¢ Dokumente einstellen, einsehen, herunterladen, verbergen, sichtbar machen und |6schen
e Widerspriiche gegen den Zugriff einzelner Leistungserbringereinrichtungen erteilen und wi-
derrufen
e \Vertretungen erstellen und entziehen
e Zugriffe auf die ePA anhand der Protokolldaten kontrollieren und die Protokolldaten herunter-
laden
e Nutzung der ePA widersprechen, die Akte vollstandig schlieBen und alle in der ePA gespei-
cherten Daten |6schen
e als vertretungsberechtigte Person die ePA einer anderen Person verwalten

Welche weiteren Funktionen bietet mir die MV E-Health-App?

Da es sich bei der MV E-Health-App um eine individuell programmierte App handelt, haben wir die
Moglichkeit, weitere Funktionen, die nicht unmittelbar in Zusammenhang mit der ePA stehen, anzu-
bieten.

Wie schalte ich die MV E-Health-App fiir meine ePA frei?
Nach der Installation muss lhre MV E-Health-App im Rahmen der ersten Nutzung fir lhre ePA freige-
schaltet werden. Hierflr sind grundsatzlich verschiedene Wege vorgesehen:
e Freischaltung mithilfe der elD-Funktion des Personalausweises, des Aufenthaltstitels oder der
elD-Karte fiir EU-Birgerinnen und EU-Blrger
e Anmeldung mit der KVNR

Sicherheit

Aus Sicherheitsgriinden ist die Nutzung der MV E-Health-App an das Endgeréat gekoppelt, tber das Sie
die Freischaltung vorgenommen haben. Sie kdnnen weitere Endgerate zur Nutzung mit der App akti-
vieren. Die aktivierten Endgerate werden zentral gespeichert. Ein neues Smartphone muss fiir die
erste Nutzung mit der App aktiviert werden.

Wie gehe ich mit meinen Gesundheitsdaten in der ePA sicher um?



Um die Sicherheit lhrer ePA-Daten zu gewahrleisten, ist es unabdingbar, dass Sie ausschlieflich eine
von der gematik zugelassene ePA-App nutzen, die Sie aus einer vertrauenswirdigen Quelle herunter-
geladen haben. Die MV E-Health App ist so ein von der gematik zugelassenes Produkt. Vertrauens-
wirdige Quellen sind der App-Store von Apple fiir das iOS-Betriebssystem sowie Google Play fiir And-
roid.

Sie sollten lhre MV E-Health-App zudem stets auf Endgeraten betreiben, die unter lhrer Kontrolle ste-
hen. Um die ePA sicher vom eigenen Endgerat aus zu nutzen, missen Sie zudem fiir den Schutz lhrer
jeweiligen Endgeréate Sorge tragen. Entsprechende Anweisungen, die Sie hierfiir ausfiihren missen,
finden sich in der Dokumentation der MV E-Health-App. Ebenso sollten Sie die Empfehlungen des BSI
zur Endgeratesicherheit befolgen. Das BSI stellt hierfiir ein Informationsangebot im Internet bereit:
https://www.bsi-fuer-buerger.de

Welche MaBnahmen muss ich bei Verlust oder Verdacht auf Missbrauch der Zugangsdaten fiir die
MV E-Health-App treffen?

Dem Schutz des Zugangs zur ePA kommt besonders groRe Bedeutung zu. Bei Verlust oder Verdacht
auf Missbrauch des Zugangs fir die ePA und die MV E-Health-App miissen diese schnellstmoglich bei
uns gesperrt werden, um die Sicherheit Ihrer Daten zu gewahrleisten. Wenden Sie sich daher bei ei-
nem entsprechenden Verdacht auf Missbrauch unverziiglich an uns.

Kann ich die Dokumente in der ePA oder die ganze Akte l6schen?

Das Prinzip der Freiwilligkeit bedeutet auch, dass Sie jederzeit das Recht haben, die in die Akte einge-
stellten Dokumente selbst zu 16schen.

Sie entscheiden, welche Daten in lhrer ePA gespeichert sind. Dementsprechend kénnen Sie darin ent-
haltene Daten jederzeit |6schen. Bei Informationen, die gemeinsam als Sammlung organisiert sind (z.
B. Impfpass, Mutterpass) kdnnen Sie nur die ganze Sammlung, aber keine einzelnen Eintrage l6schen.
Achten Sie darauf, keine Daten zu I6schen, die fir die Behandlung noch relevant sein kdnnten, da
diese Ihren behandelnden Leistungserbringern dann nicht mehr zur Verfliigung standen. Einmal aus
der ePA geloschte Daten kdnnen in dieser nicht mehr wiederhergestellt werden und miissen bei Be-
darf erneut aus einem anderen System (z. B. Ihrem Gerat oder dem System des Leistungserbringers)
hochgeladen werden.

Wie behalte ich den Uberblick dariiber, wer etwas in meiner Akte gesndert hat?

Die ePA zeichnet alle Vorginge in einem Protokoll auf, z. B. Zugriffe und Anderungen durch Leistungs-
erbringende oder lhre Vertretungspersonen. Wenn Sie die MV E-Health-App nutzen, werden lhnen
die Inhalte des Protokolls komfortabel und einheitlich dargestellt.

Wie kann ich Daten aus einer Digitalen Gesundheitsanwendung (DiGA) in der ePA speichern?
Manche DiGA bieten die Moglichkeit, Daten in die ePA zu Gbertragen. Damit DiGA-Daten in lhrer ePA
gespeichert werden kdnnen, missen Sie in beiden Anwendungen entsprechende Freigaben vorneh-
men. In der MV E-Health-App missen Sie die gewlinschte DiGA zum Speichern von Daten berechti-
gen. In der DiGA selbst missen Sie einwilligen, dass diese Daten an die ePA weitergeben darf. Weitere
Informationen liber die entsprechenden Einwilligungen und Einstellung in der DiGA erhalten Sie vom
DiGA-Hersteller. DiGAs kdnnen nur Daten in Ihre ePA einstellen, nicht aber auf darin gespeicherte Da-
ten zugreifen.

Wer kann wann auf meine ePA zugreifen?

Ein Zugriff aus einer Leistungserbringereinrichtung darf nur erfolgen, soweit dies tatsachlich fir Zwe-
cke der Gesundheitsvorsorge oder der Arbeitsmedizin, flr die Beurteilung der Arbeitsfahigkeit von
Beschaftigten, die medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits- oder
Sozialbereich oder die Verwaltung von Systemen und Diensten im Gesundheits- oder Sozialbereich
erforderlich ist. Der Zugriff muss im Kontext mit Ihrem Besuch bzw. mit lhrer Inanspruchnahme einer
entsprechenden Leistung stehen.



Alternativ kdnnen Sie die Zugriffsberechtigung auch tiber die MV E-Health-App unabhangig von einem
Vor-Ort Besuch erteilen. Mit der Zugriffsberechtigung fiir Leistungserbringereinrichtungen auf die ePA
willigen Sie gemaR § 353 SGB V automatisch in die Verarbeitung lhrer persénlichen Daten durch die
jeweilige Leistungserbringereinrichtung ein.

Der Zugriff kann nur erfolgen, sofern Sie dem zuvor nicht widersprochen haben —in der MV E-Health-
App, bei den Leistungserbringenden oder liber die Ombudsstelle.

Fiir Betriebsarztinnen und Betriebsérzte sowie Einrichtungen des Offentlichen Gesundheitsdienstes
gilt, dass Sie in deren Zugriff auf die ePA im Vorfeld einwilligen miissen. Ohne Ihre Einwilligung ist ein
Zugriff dieser Einrichtungen nicht erlaubt.

Eine Zugriffsberechtigung erstreckt sich immer auf die gesamte Leistungserbringereinrichtung oder
Organisationseinheit. Sie gewdhren den Zugriff somit dem gesamten medizinischen Personal einer
Leistungserbringereinrichtung, z. B. einer Arztpraxis, eines Medizinischen Versorgungszentrums oder
eines Krankenhauses. Bei einem Widerspruch gegen den Zugriff entziehen Sie die Berechtigungen
dementsprechend der gesamten Einrichtung bzw. Abteilung.

Fiir einige Leistungserbringende hat der Gesetzgeber nach § 352 SGB V festgelegt, dass sie grundsatz-
lich nur bestimmte Informationen in lhrer ePA einsehen diirfen. Uber diese gesetzlich festgelegten
Zugriffsrechte hinaus konnen Sie keine Berechtigung zum Zugriff erteilen. Eine Apothekerin bzw. ein
Apotheker darf z. B. keine Daten aus Ihrem elektronischen Zahnbonusheft einsehen.

Jede Leistungserbringereinrichtung ist gesetzlich verpflichtet, zu protokollieren, wer wann auf welche
Daten lhrer ePA zugegriffen hat. Der Zugriff der Leistungserbringereinrichtung wird in der ePA nach-
vollziehbar gespeichert. Die Leistungserbringereinrichtung muss wiederum protokollieren, welche fir
die Einrichtung tatige Person den Zugriff vorgenommen hat.

Welche Daten kdnnen, die an meiner Behandlung beteiligten weiteren Leistungserbringenden ein-
stellen?
Die an lhrer Behandlung beteiligten weiteren Leistungserbringenden, z. B. Apotheken, Physiothera-
piepraxen oder Pflegeeinrichtungen, kénnen ebenfalls Daten im Zusammenhang mit lhrer Behand-
lung in Ihrer ePA speichern.
Im Gegensatz zu den Vertragsarztinnen und -arzten und den Krankenhdusern sind die weiteren Leis-
tungserbringenden aber nicht zwangsldufig an die Telematikinfrastruktur (TI) angeschlossen. Ohne TI-
Anschluss haben sie keine Moglichkeit, auf Ihre ePA zuzugreifen und sind nicht verpflichtet, Daten in
Ilhrer ePA zu speichern.
Die weiteren Leistungserbringenden kénnen folgende Daten in der ePA speichern — sofern diese im
Rahmen lhrer aktuellen Behandlung erhoben und maschinenlesbar verarbeitet werden und Sie der
Speicherung nicht ausdricklich widersprochen haben:

e Daten zur Unterstiitzung von medizinischen Anwendungsfillen

e Daten zu Laborbefunden

e Befundberichte aus bildgebender Diagnostik

e Befunde aus invasiven und nicht-invasiven, chirurgischen oder konservativen MalRnahmen

e elektronische Arztbriefe bzw. elektronische Entlassbriefe von Krankenhdusern
Das Speichern der oben genannten Daten ist technisch in der ePA nur moglich, sofern dies fir die ent-
sprechende Leistungserbringereinrichtung auch zulassig ist.

Welche Leistungserbringenden diirfen auf welche Daten in der ePA zugreifen?

Wurden die oben genannten Daten im Rahmen von Vorbehandlungen erhoben und elektronisch ver-
arbeitet, kdnnen auch diese in die ePA eingestellt werden, wenn dies aus der Sicht der jeweiligen
Leistungserbringenden fiir die Versorgung erforderlich ist. In diesem Fall miissen Sie im Vorfeld dar-
Uber informiert werden.
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Welche Daten stellen die an meiner Behandlung beteiligten Leistungserbringenden auf mein Ver-
langen hin in die ePA ein?

Neben den oben genannten Daten miissen die Leistungserbringereinrichtung auf Ihr Verlangen hin
weitere Daten in der ePA speichern — sofern diese im Rahmen |hrer aktuellen Behandlung erhoben
und maschinenlesbar verarbeitet werden.

Dazu bendtigen die Leistungserbringenden lhre ausdriickliche Einwilligung, die dann in der Behand-
lungsdokumentation zu protokollieren ist. Zudem muss die Leistungserbringereinrichtung an die Tl
angeschlossen sein. Voraussetzung fiir das Speichern dieser Daten ist, dass dies fiir die entspre-
chende Leistungserbringereinrichtung auch zulassig ist. Zudem hat eine vertragsarztliche Einrichtung
oder ein Krankenhaus auf lhr Verlangen hin elektronische Abschriften Ihrer Behandlungsdokumenta-
tion in der ePA zu speichern.

Kann ich dem Einstellen bestimmter Daten durch Leistungserbringereinrichtungen widersprechen?
Sie haben das Recht, der Ubertragung von einzelnen Informationen zu widersprechen. Wenn Sie der
Ubertragung widersprechen, diirfen die Daten nicht in der ePA gespeichert werden. Die Leistungser-
bringereinrichtung ist verpflichtet, den Widerspruch zu dokumentieren.

Liegt von lhnen ein Widerspruch zum Zugriff auf die ePA fiir bestimmte Leistungserbringereinrichtun-
gen vor, so kdnnen diese keine Daten in die ePA einstellen, auch wenn sie in Ihre Behandlung einge-
bunden sind. In diesem Fall werden die Daten wie bisher in der Einrichtung separat gefiihrt.

Welche Daten stellen die an meiner Behandlung beteiligten Betriebsarztinnen und -drzte und der

Offentliche Gesundheitsdienst in die ePA ein?

Im Unterschied zu allen anderen Leistungserbringenden ist fiir den Zugriff von Betriebsarztinnen und

-drzten sowie Leistungserbringenden des Offentlichen Gesundheitsdienstes auf die ePA |hre explizite

Einwilligung erforderlich. Technisch erteilen Sie den Zugriff auf dem gleichen Wege wie in der Arztpra-

xis oder im Krankenhaus.

Die an |Ihrer Behandlung beteiligten Betriebsirztinnen und Betriebsarzte und die Arztinnen und Arzte

des Offentlichen Gesundheitsdienstes miissen Daten zur Unterstiitzung der medizinischen Anwen-

dungsfalle der ePA auf Ihr Verlangen hin speichern, wenn diese Daten im Rahmen lhrer aktuellen Be-

handlung erhoben und maschinenlesbar verarbeitet werden. Zudem diirfen der Ubermittlung auch

keine anderen Rechtsvorschriften entgegenstehen.

Folgende Daten sind umfasst:

e Daten zu Befunden, Diagnosen, durchgefiihrten und geplanten TherapiemaRnahmen, Friiher-

kennungsuntersuchungen, Behandlungsberichte und sonstige untersuchungs- und behand-
lungsbezogene medizinische Informationen



e elektronisches Zahnbonusheft

e elektronisches Untersuchungsheft fiir Kinder

e elektronischer Mutterpass und Daten aus der Versorgung mit Hebammenbhilfe
e elektronische Impfdokumentation

e Daten zur pflegerischen Versorgung

o elektronische Arbeitsunfahigkeitsbescheinigung (eAU)

Was gilt fiir das Speichern besonders sensibler Daten, wie z. B. Daten zu psychischen Erkrankun-
gen?

Bevor Leistungserbringende Daten in die ePA einstellen, die zur Diskriminierung oder Stigmatisierung
fliihren kdnnten, wie z. B. Daten zu psychischen Erkrankungen, zu sexuell (ibertragbaren Krankheiten
oder zu Schwangerschaftsabbriichen, miissen sie Sie auf das Recht zum Widerspruch gegen die Ein-
stellung hinweisen.

Sollten Sie daraufhin Ihren Widerspruch erklaren, so muss dieser von der Leistungserbringereinrich-
tung in ihrer Behandlungsdokumentation niedergelegt werden. Die Einrichtung darf dann die ent-
sprechenden Daten nicht in die ePA libertragen.

Beabsichtigen Leistungserbringende Daten aus genetischen Untersuchungen im Sinne des Gendiag-
nostikgesetztes in die ePA einzustellen, ist zuvor Ihre ausdriickliche Einwilligung in schriftlicher oder
elektronischer Form erforderlich.

Was kann ich tun, damit Leistungserbringende bestimmte Dokumente in der ePA nicht sehen kén-
nen (Verbergen von Dokumenten)?

Wenn Sie nicht mdchten, dass Leistungserbringende besonders sensible Dokumente einsehen kon-
nen, dann kénnen Sie diese Dokumente fiir alle Leistungserbringereinrichtungen vollstandig verber-
gen. Sie kdnnen dabei ein einzelnes Dokument oder aber ganze Kategorien von Dokumenten verber-
gen.

Wenn Sie Dokumente vollstdndig verbergen, haben ausschlieflich Sie und Ihre Vertreterinnen und
Vertreter Zugriff auf diese Dokumente, aber nicht Leistungserbringende oder Leistungserbringerein-
richtungen.

Einzelne Dokumente, die im Rahmen von medizinischen Anwendungsfallen der ePA gespeichert wur-
den, lassen sich unter Umstanden nicht verbergen. Dies ist insbesondere dann der Fall, wenn fir lhre
medizinische Versorgung die Daten in ihrer Gesamtheit relevant sind.

Ich moéchte nicht (mehr), dass eine Leistungserbringereinrichtung auf meine ePA zugreifen kann.
Was kann ich tun?

Sie kdnnen den Zugriff durch den Leistungserbringer dadurch verhindern, indem Sie gar nicht erst ei-
nen Zugriff fir diesen Leistungserbringer erteilen.

Alternativ sollte der Zugriff bereits erteilt sein, kdnnen Sie mithilfe der MV E-Health-App dem Zugriff
flr diesen Leistungserbringer widersprechen. Nach einem erfolgten Widerspruch wird die Leistungs-
erbringereinrichtung technisch vom Zugriff ausgeschlossen.

Natrlich kdnnen Sie einen einmal erteilten Widerspruch jederzeit widerrufen, sollten Sie einer Leis-
tungserbringereinrichtung zu einem spateren Zeitpunkt den Zugriff wieder gestatten wollen. Auch
dies geht (iber die MV E-Health-App .

Sie kdnnen aber den Zugriff durch den Leistungserbringer auch dadurch verhindern, indem Sie gar
nicht erst einen Zugriff erteilen.

Was sind medizinische Anwendungsfille in der ePA?

Bei einem medizinischen Anwendungsfall handelt es sich um einen gesetzlich definierten Prozess zur
Unterstlitzung der medizinischen Versorgung, der automatisiert ablauft und von der ePA unterstiitzt
wird. Dazu Ubernimmt die ePA automatisch Daten aus anderen Anwendungen der Telematikinfra-
struktur, z. B. aus dem E-Rezept.



Auf diese Weise stehen den an Ihrer Behandlung beteiligten Leistungserbringenden Informationen,
die im Rahmen Ihrer gesundheitlichen Versorgung bereits von anderen Beteiligten erhoben wurden,
unmittelbar zur Verfligung.

Wenn Sie sowohl das E-Rezept als auch die elektronische Patientenakte nutzen, werden Daten zur
Verschreibung und Ausgabe des Medikaments automatisch in Ihre elektronische Patientenakte einge-
stellt. Daraus ergibt sich eine Medikationsliste, tiber die Sie nachvollziehen kénnen, welche verschrei-
bungspflichtigen Medikamente Sie erhalten haben. Auch Behandelnde mit Zugriff auf Ihre ePA kon-
nen so sehen, welche Medikamente Sie bereits einnehmen und neue Verordnungen darauf abstim-
men. Geplant ist auBerdem, dass Arztinnen, Arzte und Apotheken die Medikationsliste zur Erstellung
eines Medikationsplans nutzen kénnen.

Behandelnden wird es zukiinftig auerdem moglich sein, Informationen zu hinterlegen, die fiir die
sichere Verschreibung und Einnahme von Medikamenten wichtig sind, wie beispielsweise Hinweise
auf eine Schwangerschaft oder Nierenfunktionsstérung. Medikationsliste, Medikationsplan und Zu-
satzinformationen ergeben zusammen den digital gestiitzten Medikationsprozess.

Wenn Sie den digital gestlitzten Medikationsprozess nicht nutzen moéchten, kdnnen Sie diesem in der
E-Health-App widersprechen. In diesem Fall kdnnen Leistungserbringer nicht mehr auf einen vorhan-
den Medikationsplan zugreifen, einen Medikationsplan einstellen oder anpassen. Daten aus dem E-
Rezept werden weiterhin automatisch eingestellt.

Auch dem automatischen Einstellen von Medikationsdaten aus dem E-Rezept kdnnen Sie widerspre-
chen. Es werden dann keine Daten aus dem E-Rezept mehr eingestellt, es konnen weder ein Medikati-
onsplan noch Zusatzinformationen eingestellt werden. Ein bestehender Medikationsplan wird ge-
|6scht.

Nehmen Sie einen Widerspruch gegen das Einstellen von Daten aus dem E-Rezept oder den digital
gestltzten Medikationsprozess zurtick, wird automatisch auch der jeweils andere Widerspruch zu-
rickgenommen.

Widerspriiche gegen den digital gestltzten Medikationsprozess bzw. das Einstellen von Daten aus
dem E-Rezept-Fachdienst kénnen Sie auch (iber die ePA-Ombudsstelle einstellen lassen.

Welche weiteren medizinischen Anwendungsfille wird die ePA zukiinftig unterstiitzen?

Der Gesetzgeber plant die Unterstiitzung weiterer medizinischer Anwendungsfalle durch die ePA. Das
Nahere zu Einfihrung, Umfang und Nutzung zukiinftiger Anwendungsfalle wird vom Bundesministe-
rium fur Gesundheit noch geregelt.

Muss ich die medizinischen Anwendungsfalle der ePA nutzen?

Wie bei der ePA selbst liegt auch hier die Entscheidung bei Ihnen: Wenn Sie nicht wollen, dass Daten
durch einen medizinischen Anwendungsfall automatisch in Ihrer ePA bereitgestellt werden, kénnen
Sie dem einzelnen Anwendungsfall direkt Gber die MV E-Health-App widersprechen. Einen einmal er-
teilten Widerspruch kénnen Sie jederzeit widerrufen.

Ich moéchte die elektronische Medikationsliste der ePA nicht nutzen. Was muss ich tun?

Wenn Sie die elektronische Medikationsliste der ePA nicht nutzen wollen, kdnnen Sie Widerspruch
dagegen einlegen. Es gibt zwei Mdglichkeiten:

Sie widersprechen dem medizinischen Anwendungsfall an sich. In diesem Fall erhalt die ePA zwar wei-
terhin eine Medikationsliste mit den Informationen Uber alle lhre verordneten und eingelosten E-Re-
zepte, allerdings ist die Nutzung dieser Informationen durch Ihre Leistungserbringenden nicht mehr
moglich. Nur Sie selbst kdnnen die vollstiandige Medikationsliste mit der MV E-Health-App noch ein-
sehen.

Sie widersprechen dem gesamten Datenaustausch zwischen E-Rezept und ePA. Eine moglicherweise
bereits vorhandene Medikationsliste wird dann aus der ePA geldscht. Diese Daten stehen auch bei
Einflhrung des digitalen Medikationsprozesses unwiderruflich nicht zur Verfligung. Fiir den Fall, dass
Sie lhren Widerruf spater zurticknehmen und dann den digitalen Medikationsprozess nutzen moéch-
ten, werden Arzneimittelverordnungen und -abgaben erst ab diesem Zeitpunkt erfasst. Einen einmal
erteilten Widerspruch kénnen Sie jederzeit widerrufen.



Wo bekomme ich Unterstiitzung bei der ePA-Nutzung?

Einerseits konnen Sie dazu die sogenannte Vertretungsfunktion innerhalb der ePA nutzen. Anderer-
seits kdnnen Sie sich auch an die Service Hotline oder die Ombudsstelle der elektronischen Patienten-
akte wenden. Beide Wege lassen sich nach Ihren Bedirfnissen miteinander kombinieren.

Was genau ist die Vertretungsfunktion der ePA?

Der Gesetzgeber sieht vor, dass Sie innerhalb einer ePA-App Vertreterinnen bzw. Vertreter fir die Ver-
waltung lhrer ePA benennen kénnen. Die vertretungsberechtigte Person und die vertretene Person
miussen nicht bei derselben Krankenversicherung versichert sein. lhre Vertretung hat anndhernd die
gleichen Rechte wie Sie selbst. Sie kann beispielsweise Widerspriiche gegenlber zugriffsberechtigten
Leistungserbringereinrichtungen (Arztpraxen, Krankenhauser, Apotheken u. a.) einlegen und die in
Ihrer Akte gespeicherten Dokumente einsehen.

Ilhre Vertreterinnen und Vertreter kdnnen aber keine weiteren Vertretungen benennen und sind auch
nicht befugt, die Akte zu schlieRen.

Es ist wichtig, dass Sie diese verantwortungsvolle Aufgabe nur an Personen Uibertragen, denen Sie
vollstandig vertrauen und denen Sie beispielsweise auch eine Vorsorgevollmacht erteilen wiirden.
Vertretungen kdnnen — anders als Berechtigungen fiir Leistungserbringereinrichtungen — nicht von
vornherein befristet vergeben werden und laufen daher nicht ab. Sie missen Ihre Vertreterin bzw.
Ihren Vertreter aktiv Giber die ePA-App von der Vertretung entbinden.

Wie unterstiitzt mich die ,,Ombudsstelle elektronische Patientenakte" bei der Nutzung der ePA?
Die eingerichtete Ombudsstelle berét Sie bei allen Fragen und Problemen bei der Nutzung der ePA.
Die Ombudsstelle informiert Sie insbesondere zu dem Widerspruchsverfahren. Auf Antrag kann lhnen
die Ombudsstelle auch die Protokolldaten Ihrer ePA zur Verfligung stellen.

Welche Méglichkeiten bietet mir die Ombudsstelle hinsichtlich der Zugriffsmaoglichkeiten von Leis-
tungserbringereinrichtungen?

Die Ombudsstelle kann Ihre Widerspriiche gegen Zugriffe von Leistungserbringereinrichtungen durch-
setzen sowie deren Widerruf handhaben.

Was muss ich bei einem Wechsel der Krankenversicherung beachten?

Wenn Sie zu einer anderen Krankenversicherung wechseln, konnen Sie die ePA mitsamt den Inhalten,
Berechtigungen und Widerspriiche mitnehmen, sofern Ilhnen die neue Krankenversicherung eine Nut-
zung der ePA anbietet. Sie selbst brauchen dafiir nichts zu tun. Die neue Krankenversicherung fihrt
den Aktenumzug technisch fir Sie durch. Daflir benétigt sie lediglich Ihre Krankenversichertennum-
mer (KVNR).

Haben Sie der ePA-Nutzung widersprochen, missen Sie bei der neuen Krankenversicherung erneut
widersprechen. Um die ePA zukiinftig zu nutzen, kdnnen Sie den Widerspruch gegeniber lhrer neuen
Krankenversicherung zurliicknehmen. Umgekehrt kdnnen Sie auch gegeniiber der neuen Krankenversi-
cherung einer ePA-Nutzung widersprechen, wenn Sie die ePA zukilinftig nicht mehr nutzen méchten.
Falls Sie vor einem Wechsel eine personliche Sicherheitskopie anlegen mochten, empfehlen wir
Ihnen, alle Dokumente aus lhrer ePA auf Ihr Endgeréat herunterzuladen. Diese kdnnen Sie — auch
wenn Sie einmal versehentlich ein Dokument in der ePA gel6scht haben — von lhrem Gerat wieder in
die ePA hochladen.

Ich mochte nicht, dass eine ePA fiir mich angelegt wird. Was muss ich tun?

Das automatische Anlegen einer ePA-Akte fiir alle Versicherten ist nur fiir die gesetzliche Krankenver-
sicherung verpflichtend. Fir die PKV und unsere Vollversicherten bleibt die Nutzung der ePA freiwillig.
Ihnen wird nicht automatisch eine ePA-Akte angelegt, sondern nur denjenigen, die ein MV-Kunden-
konto angelegt und in der MV ServiceApp eine Zustimmung zur ePA abgegeben haben.



Welche Widerspruchsmaoglichkeiten bestehen im Zusammenhang mit der ePA und einzelnen Zu-
griffsberechtigungen?

Im Rahmen der ePA gibt es eine Vielzahl von Widerspruchsmaoglichkeiten, die lhnen die Ausgestaltung
der Nutzung entsprechend lhren Bedirfnissen ermoglicht. Einen erteilten Widerspruch kdnnen Sie
dabei jederzeit widerrufen. Das zum Widerspruch genutzte Verfahren kann dabei vom Verfahren des
Widerrufs abweichen. So kénnten Sie z. B. einen Widerspruch direkt Gber die MV E-Health-App erteilt
haben, diesen aber tGber die Ombudsstelle widerrufen oder umgekehrt.

Mithilfe der MV E-Health-App haben Sie die Moglichkeit, dem Zugriff durch einzelne Leistungserbrin-
gereinrichtungen explizit zu widersprechen. Der Widerspruch kann dabei vor oder nach dem Besuch
in der entsprechenden Leistungserbringereinrichtung in der MV E-Health-App erteilt werden. Ein Wi-
derspruch bezieht sich immer auf die gesamte Akte. Ein einmal erklarter Widerspruch kann jederzeit
Uber die MV E-Health-App zurlickgenommen werden.

Ubersicht Widerspruchsmoglichkeiten im Rahmen der ePA-Nutzung

Widerspruch gegen Erteilt Auswirkung

die ePA mittels ePA-App Es wird keine ePA fiir Sie angelegt. Sollte auf lhren Wunsch eine ePA zuvor an-
gelegt worden sein, wird sie bei Abgabe des Widerspruchs geldscht.

den Zugriff auf die ePA durch  mittels ePA-App Die betroffene Leistungserbringereinrichtung kann bis zum Widerruf nicht auf
eine Leistungserbringerein- die Daten in Ihrer ePA zugreifen und damit keine Daten in der ePA lesen oder
richtung einstellen. Bereits von der Leistungserbringereinrichtung heruntergeladene Da-

ten bleiben in der Behandlungsdokumentation der Einrichtung verfugbar.

das Einstellen von Dokumen-  gegeniber einer Leistungs-  Die Leistungserbringereinrichtung stellt die vom Widerspruch betroffenen Da-

ten in einer Behandlungssitua- erbringereinrichtung (z.B. ten nicht in die ePA ein. Die Informationen stehen somit nicht in lhrer ePA fir
tion durch eine Leistungser- im Rahmen des Vor-Ort-Be-  Sie und andere Leistungserbringende zur Verfiigung.
bringereinrichtung suchs)
die Einstellung von Daten zu gegeniber einer Leistungs-  Wir (Ihre private Krankenversicherung) stellt keine Daten zu von lhnen in An-
in Anspruch genommenen erbringereinrichtung (z.B. spruch genommenen Leistungen in die ePA ein.
Leistungen im Rahmen des Vor-Ort-Be-
suchs)
die medizinischen Anwen- mittels ePA-App oder ge- Die Nutzung des jeweiligen Anwendungsfalls ist nicht moglich.
dungsfille der ePA geniber der Ombudsstelle

Habe ich Nachteile bei meiner Gesundheitsversorgung, wenn ich der ePA insgesamt oder einzelnen
Funktionen widerspreche?

Sollten Sie sich dazu entscheiden, die ePA oder einzelne ihrer Moglichkeiten nicht zu nutzen, entste-
hen lhnen hieraus keine Nachteile flir Ihre Gesundheitsversorgung. lhre Gesundheitsversorgung
bleibt auch kiinftig durch die etablierten Verfahren gewahrleistet.

Was muss ich tun, wenn ich die ePA nicht mehr will?

Sie haben grundsatzlich und jederzeit die Moglichkeit, Ihre ePA komplett zu schlieRen, also |6schen zu
lassen. Dazu miussen Sie der Nutzung der ePA widersprechen.

Dieser Widerspruch gegen die Nutzung der ePA muss innerhalb der MV E-Health App oder gegentliber
der Ombudsstelle erfolgen.

Der Widerspruch gegen eine bestehende ePA hat deren Loschung zur Folge. Von der Léschung betrof-
fen sind alle Inhalte lhrer Akte: samtliche Dokumente, erteilte Berechtigungen und Protokolleintrage.
Die Verantwortung zur Sicherung der in Ihrer Akte gespeicherten Dokumente obliegt in diesem Fall
lhnen. Wenn Sie bestimmte Dokumente auch nach SchlieBung lhrer ePA behalten wollen, missen Sie
diese anderweitig speichern.

Nutzen Sie die MV E-Health-App zum Zugriff auf die ePA, haben Sie die Moglichkeit, die Protokollda-
ten ebenfalls auf Ihrem eigenen Endgerat zu sichern. Die Anwendung bietet Ihnen dazu eine entspre-
chende Funktion an. Neben der Sicherung der Dokumente ist auch die Sicherung der Protokolldaten
aus Sicht des Datenschutzes sinnvoll, damit Sie spater nachvollziehen kénnen, wer Zugriff auf lhre
Akte hatte. Auch die Ombudsstelle kann lhnen die Protokolle in geeigneter Form bereitstellen.



Wichtig zu wissen: Sie miissen die Protokolle anfordern oder abrufen, bevor Ihr Widerspruch gegen
die Nutzung der ePA wirksam wird.

Ich habe der ePA widersprochen, mochte sie aber jetzt doch haben. Was muss ich tun?

Sie haben jederzeit die Moglichkeit, Ihren Widerspruch riickgdngig zu machen. In dem Fall wird eine
neue ePA fir Sie angelegt. Friithere Dokumente sind nicht mehr vorhanden, da sie bei Widerspruch
geldscht wurden.

Was passiert mit der ePA nach meinem Tod?

Da die ePA als lebenslange Akte konzipiert ist, hat der Gesetzgeber auch Regelungen fiir den Todesfall
getroffen. Die ePA wird binnen 12 Monaten nach Kenntnis iber den Tod einer versicherten Person
automatisch geldscht. Es sei denn, es werden entgegenstehende berechtigte Interessen Dritter gel-
tend gemacht und nachgewiesen.

Wie sicher ist die ePA?

Alle ePA-Betreiber miissen mit der entwickelten ePA das Zulassungsverfahren der gematik durchlau-
fen. Die gematik priift die Funktionsfahigkeit und Interoperabilitat der ePA auf der Grundlage der von
ihr veroffentlichten Priifkriterien. Der Nachweis der Sicherheit erfolgt nach Vorgaben, die unter Betei-
ligung des Bundesamts fir Sicherheit in der Informationstechnik (BSI) entwickelten wurden. Die Da-
ten in Ihrer Akte sind stets verschlisselt abgelegt. Wenn Sie selbst oder eine an Ihrer Behandlung be-
teiligte Leistungserbringereinrichtung berechtigt auf die ePA zugreifen, libertragt die ePA die Daten
verschlisselt zu den entsprechenden Computersystemen, z. B. lhrer Arztpraxis. Die Datenverarbei-
tung in der ePA erfolgt in einer auf hochstem Niveau sicherheitsgepriiften und vertrauenswirdigen
technischen Umgebung. Weder der Betreiber noch wir haben Zugriff auf Ihre Daten.

Wie sicher ist die ePA-App?

Neben der ePA selbst miissen auch alle ePA-Apps das Zulassungsverfahren der gematik durchlaufen.
Die gematik prift ebenfalls die Funktionsfahigkeit und Interoperabilitat der ePA-App auf der Grund-
lage der von ihr veroffentlichten Prifkriterien. Der Nachweis der Sicherheit erfolgt nach Vorgaben, die
unter Beteiligung des BSI entwickelt wurden. Die zur Verfligung gestellte MV E-Health-App ist somit
nach hochsten Standards sicherheitsgeprift. Sie lasst sich auf Smartphones mit Android- oder iOS-
Betriebssystemen installieren. Fiir die Sicherheit Ihrer Anwendungsumgebung (Smartphone, PC-Hard-
ware, Betriebssystem), in der die Anwendung installiert wird, sind Sie selbst verantwortlich.

Welche Daten werden mit dem Betreiber der ePA ausgetauscht?

Um lhre ePA einzurichten, tauschen wir und der jeweilige Industriepartner administrative personen-
bezogene Informationen aus. Zudem priifen wir bzw. der ePA-Betreiber anhand lhrer Krankenversi-
chertennummer, ob bereits eine ePA fiir Sie existiert. Ein Austausch von personenbezogenen Gesund-
heitsdaten findet an dieser Stelle nicht statt. Wenn Sie lhre Krankenversicherung wechseln, Gibertragt
der ePA-Betreiber Ihre ePA in verschlisselter Form an den ePA-Betreiber lhrer neuen Krankenversi-
cherung.

Welche Rechte habe ich hinsichtlich der Datenverarbeitungsvorginge der ePA und der ePA-Apps?
Ihre Rechte gegeniiber ergeben sich aus den gesetzlichen Bestimmungen der Datenschutz-Grundver-
ordnung (DSGVO) sowie den sozialdatenschutzrechtlichen Vorschriften des Sozialgesetzbuchs. Im
Sinne dieser Verordnung ist die Krankenversicherung "Verantwortlicher". Sie als versicherte Person
kdnnen gegeniiber uns als Krankenversicherung die "Rechte der betroffenen Person" nach der DSGVO
geltend machen. Hierzu zahlt insbesondere, dass wir verpflichtet sind, die Versicherten tber die Erhe-
bung personenbezogener Daten zu informieren (Art. 13 DSGVO in Verbindung mit § 82 SGB X und Art.
14 DSGVO in Verbindung mit § 82a SGB X). Ferner haben die Versicherten folgende Rechte:
e das Recht auf Auskunft, ob und ggf. zu welchem Zweck bestimmte personenbezogene Daten
von uns bzw. den Auftragnehmern verarbeitet werden (Art. 15 DSGVO in Verbindung. mit §
83 SGB X)



e das Recht auf Berichtigung unrichtiger personenbezogener Daten (Art. 16 DSGVO in Verbin-
dung mit & 84 SGB X)

e das Recht auf Loschung personenbezogener Daten (Art. 17 DSGVO in Verbindung mit § 84
SGB X)

e das Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO in Verbindung mit § 84 SGB X)

e das Recht auf Datenlibertragbarkeit (Art. 20 DSGVO)

e das Widerspruchsrecht (Art. 21 DSGVO in Verbindung mit § 84 SGB X) Dabei ist zu beachten,
dass der Gesetzgeber diese Rechte ausgeschlossen hat, wenn deren Wahrnehmung von uns
als datenschutzrechtlich verantwortlicher Stelle nicht oder nur unter Umgehung von Schutz-
mechanismen, wie insbesondere Verschlisselung oder Anonymisierung, gewahrleistet wer-
den kann. Diese Einschrankung besteht fiir die in der ePA verschliisselt gespeicherten Daten,
wir als verantwortliche Stelle technisch keinen Zugriff auf diese Daten haben. Dementspre-
chend kénnen wir Auskunfts- oder Korrekturbitten seitens der Versicherten zu den in der ePA
gespeicherten Daten (z. B. zu Arztbriefen) gar nicht nachkommen.

Welche Rechte habe ich, wenn ePA-Daten zu korrigieren sind?
Wir stellen Ihnen eine ePA-App zur selbststandigen Wahrnehmung lhrer Rechte im Sinne der DSGVO
zur Verfligung. Allerdings kdnnen Sie mithilfe der ePA-App nicht die von lhren Leistungserbringenden
zur Verfligung gestellten Daten korrigieren. Sollten Korrekturen dieser Daten erforderlich sein, wen-
den Sie sich bitte an die jeweiligen Sie behandelnden Leistungserbringenden. Sie sind berechtigt, Da-
ten aus der ePA auszulesen, in der ePA zu speichern und zu I6schen. Sie haben das Recht, den Zugriff
auf Daten in der ePA zu beschrankten bzw. diese Beschrankung aufzuheben und Berechtigungen zu
erteilen bzw. zu widerrufen. Darilber hinaus kdnnen Sie dem Zugriff auf Daten der ePA widersprechen
bzw. missen zur Speicherung von besonders sensiblen Daten (wie z. B. Genom-Daten) lhre Einwilli-
gung erteilen. Zudem kdnnen Sie beispielsweise die folgenden Daten selbststdandig verarbeiten, d. h.
andern und in lhrer ePA speichern:
e Gesundheitsdaten, die von lhnen selbst in die ePA eingestellt wurden
e zukinftig: Daten zu Hinweisen der Versicherten auf das Vorhandensein und den Aufbewah-
rungsort von:
e Erklarungen zur Organ- und Gewebespende
e Vorsorgevollmachten oder Patientenverfligungen Informationsmaterial

Sind alle Anmeldeverfahren zur Nutzung der ePA sicher?
Es gibt grundsatzlich die folgenden Anmeldeverfahren zur ePA:

e Anmeldung mit der GesundheitsID

e Anmeldung mit der elD-Funktion des Personalausweises oder der elD-Karte fiir EU-Blirger
Die Nutzung der GesundheitsID erlaubt unterschiedliche Sicherheitsniveaus bei der Authentifizierung.
Gesetzlich vorgesehen ist zudem die Mdglichkeit, im Einzelfall nach umfassender Information durch
uns lber die Besonderheiten des Verfahrens, uns gegeniiber den Wunsch zu erklaren, ein komfortab-
leres Anmeldeverfahren mit einem unter Umstdanden niedrigeren Sicherheitsniveau zu nutzen. Sollten
Sie dies erwagen, beachten Sie bitte schon jetzt nachfolgende Hinweise.
Die in der ePA gespeicherten Gesundheitsdaten erfordern grundsatzlich einen hohen Schutzbedarf,
da sich ein Schaden bei Verlust oder Missbrauch nicht materiell beziffern lasst. Der Bundesbeauf-
tragte fir den Datenschutz und die Informationsfreiheit (BfDI) empfiehlt moglichst auf eine Herab-
senkung des Sicherheitsniveaus zu verzichten. Wir mochten Sie ebenfalls darauf hinweisen, dass eine
Herabsenkung des Sicherheitsniveaus auch von unserer Seite aus nicht empfohlen wird.
Gerne informieren wir Sie umfassend Uber die zur Verfliigung stehenden Moglichkeiten, die potenziel-
len Risiken und lGber Wege, diese zu vermeiden.

Welche weiteren medizinischen Anwendungsfille wird die ePA zukiinftig unterstiitzen?
Geplant ist zukiinftig eine sichere Ubermittlung von Sofortnachrichten mithilfe des TI-Messengers
(TIM) an uns und — wenn moglich — an lhre Leistungserbringenden.



Die ePA wird zukilnftig auch in der Lage sein, mit Ihrer Einwilligung Daten an die von lhnen genutzten
Digitalen Gesundheitsanwendungen (DiGA) zu Gibertragen. Damit kénnen Sie bestimmte Daten aus
der ePA direkt in der DiGA nutzen.

Darliber hinaus ist auch die Nutzung der ePA durch Leistungserbringereinrichtungen im EU-Ausland
geplant, z. B. wenn Sie sich dort wahrend eines Urlaubs aufhalten. Dabei kommt die elektronische Pa-
tientenkurzakte zum Einsatz, die einen schnellen Uberblick iiber Ihre wichtigen Notfalldaten gibt.

Ein weiterer wichtiger Punkt bei der Weiterentwicklung der ePA hin zu einer digitalen Gesundheits-
plattform ist die sukzessive Umstellung der auf Dokumenten basierenden Daten in elektronisch verar-
beitbare Datensatze. Dies wird nach den Vorgaben des Bundesministeriums fiir Gesundheit erfolgen.
In diesem Zusammenhang plant der Gesetzgeber auch weitere Verfeinerungen hinsichtlich der Kon-
trolle von Zugriffsrechten auf die ePA durch entsprechende Widerspruchsmoglichkeiten auf Ebene
einzelner Datensatze.



